
Verrverkersovereenkomst als bedoetd in artikel 2t, derde lid van dc AVC
tussen de gemeente Zulphen en Picturae Holding B.V.

De ondcrgetekenden,

De gemeente Zutphen, gevestigd te Zutphen aan de's Gravenhof 2,7201 DN, KvK-nummer:
50099604. ten deze rechtsgeldig vertegenwoordigd door de heer Michel Groothcddc, teamleider
Regionaal Archief Zutphen, hierna te noemen: Verwerkingsverantwoordelijke,

en

2. De besloten vcnnoootschap Picturae Holdiog 8.V., gevestigd te Heiloo aan de Droogmakerij 12,

lES l LX, KvK-nummer: 53'169236, ten deze rechtsgeldig vertegenwoordigd door mevrouw Anne
Marie van der Wijst, CFO, hiema te noemen: Verwerker,

hierna afzonderlijk te noemen "Partij". of gezamenIijk "Partijen",

Overwegen het volgende:
a) Partijen zijn overeenkomslen met elkaar aangegaan inzake:

o "E-depot", op basis van offerte d.d. l9 oktober 2007 (zaaknummer gcmeente; I 12760);
o "Bouwdossier applicatie", op basis van offerte d.d. 30 oktober 2017 (zaaknummer gemeenle:

n2760);
r "Escrow",opbasisvanofïerted.d.30oktober2017(zaaknummergemeente: I12760);
o "Database voor Monumentenregistratie", op basis van offerte d.d.6 september 2017

(zaaknummer gemeente: I 1 27 48);
. "Rcalisatie Erfgoedportaal", op basis van offerte d.d. 20 november 2017 (zaaknummer

gemeentc: I 1062 l);

op grond waaÍvan Verwerker de volgendc dienst(en) leveí aan de Verwerkingsverantwoordelijke:
r Ticketuren (kenmerk Picturae: 7916\;
r Storage en hosting (kenmerk Picturae: 908a);
r Webwinkel(kenmerk Picturae: 9640);
o Realisatie Bouwdossierapplicatie (kenmerk Picturae: l5 109);
. Realisatie Monumenlendatabase (kenmerk Picturae: l5 129);
. Leveren escrow overeenkomst (kenmerk Picturae: l5l3a);
o Realisatie E-depot (kenmerk Picturae: I 5 165):
e Realisatie Erfgoedportaal (kenrnerk Picturae: 15265);

b) Verwerker venrrerkt voor de uitvoering van deze overeenkomsten Persoonsgcgevens voor
Verwerk ingsverantwoordelijke ;

c) Op de verwerking van Persoonsgegevens door Verwerker zijn de Algemene Verordcning
Cegevensbescherming (AVC) en de Uitvoeringswet AVG van toepassing;

d) Partijen willen in aanvulling op de AVG en de Uitvoeringswet AVG de volgende afspraken over
de verwerking van Persoonsgegevens vastleggen in dez.e Verwerkersovereenkomst;

Artikel I Definities
L I Begrippen uit de AVG en dc Uitvoeringswet AVG die in deze Verwerkersovereenkomst

worden gebruikt, hebben dezelfde betekenis.
1.2 Bijlagen: aanhangsels bij deze Verwerkcrsovereenkomst, die deel uitmaken van deze

Verwerkersovereenkom st.



Aíikcl2 lngangsdatum en duur
2.1 Deze Verwerkersovereenkomst gaat in op het momenl van ondenekening en geldt zolang de

overeenkomslen van kraclrt zíjn, of zolang nog niet is voldaan aan de eisen van aíikel 7.1 van

deze Veru,erkersovereenkom st.

Artikel 3 Onderwerp van deze Yenuerkersovereenkomsl
3.1 Verwerker verwerkt de door of via Verwerkingsverantwoordelijke ter bcschikking gestcldc

Persoonsgegevens uilsluitend in opdracht van Verwerkingsverantwoordelijke voor de uiwoering
van de overeenkomsten behalve als wettelijke verplichtingen of bindende uitspraken van bevoegde

organen! anders bepalen.
3.2 De door Verwerker uit te voeren verwerkingen staan in Biilage l, die Verwerker met behulp van

Ve rwerk in gsverantwoorde lijke i nvu lt.

Artikel 4 Verrverker
4. I Verwerker moet zorgen voor passende technische en organisatorische maatregelen om de

gegevens goed lc beveiligen, zoals bedoeld in artikel 32 AVG. Verwerker toont dit aan in Bijlage
2.

4.2 Verwerker mag niets beslissen over de persoonsgcgcvens dic hij heeft onwangen voor de

uitvoering van de overeenkomsten. Zo neeml hij geen beslissingen over de ontvangsi en het

gebruik van deze gegevens, de verstrekking aan derden en de duur van de opslag van gegevens.
4.3 Personen die werken voor Verwerker, en Verwerker zelf, mocten de Persoonsgegevens waaÍmee

zij werken geheimhouden, behalve als er een wettelijke uitzondering is. De personen die werken
voor Verwerker hebben daarom een geheimhoudingsverklaring getekend. De geheimhouding
geldt ook nog na afloop van deze Verwcrkersovereenkomsl.

4.4 Verwerker mag - met toestemming van Verwerkeringsverantwoordelijke - voor de uitvoering van

de werkz-aamheden een andere vcrwcrker inschakclcn. Verwcr'ker laat voor de ingangsdatum aan

Verwerkingsverantwoordelijke weten wic dc andere ingeschakelde verwerkers zijn. Verwerker
vult daarvoor tabel 3 van Bijlage I in en houdt deze actueel.

4.5 Als Betrokkene een beroep doel op zijn rechten (o.a, inzage, correctie, verwijdering), helpt
Verwerker Verantwoordelijke om daarop binnen de wettelijke termijnen een beslissing te nemen.

4.6 Als Verwerkingsveranfwoordelijke een gegevensbeschermingseffectbeoordeling, of een audit wil
uitvoeren en de hulp van Verwerker daaóij nodig heeft, dan maken Partijen daarover afspraken.

Artikel S Inbreuk in verband met Pemoonsgegevens
5.1 Verwerker zal Verwerkingsverantwoordelijke zo snel mogelijk, maar uiterlijk 48 uur na

ontdekking van een inbreuk in verband met Persoonsgeg,evens, hierover informeren, Daarbij
verstrekt Verwerker zonder onredelijke vertraging alle noodzakelijke informatie, medewerking en

toegang aan Verwerkingsverantwoordelijke, zodat laatstgenoemde de Inbreuk op tijd kan melden
aan de Autoriteit Persoonsgeg,evens en/ of Betrokkene overeenkomstig de AVG.

5.2 In geval van een Inbreuk neemt Verwerker zo snel mogelijk alle maatregelen om de Inbreuk te
hcrstellen, de gevolgen van de lnbreuk te beperken en verdere lnbreuken te voorkomen.

5.3 Verwerker heeft een gedegen plan van aanpak over de omgang met en de aflrandeling van
Inbreuken en zal Verwerkingsverantwoordelijke, op zijn verzoek. dat plan laten zien.

5.4 Verwerker heeft een gedetailleerd logboek van alle Inbreuken en de maatregelen die op lnbreuken
zijn genomen. Verwerkingsverantwoordelijke mag dal inzien, wanneer deze daarom vraagt.

5.5 Verwerkingsverantwoordelijke beslist of deze de lnbreuk moet melden bij de toezichthoudende
autoriteit enl of Betrokkene.

A rtikel 6 Aansprekelij kheid
6.1 De Partij die toerekenbaar teko(schiet in de nakoming van zijn verplichtingen, is tegenover de

andere Partij aansprakelijk voor de door deze geleden en/ of te lijden schade.

6.2 Vcrwerker is aansprakelijk op grond van het bepaalde in artike I 82 AVG, voor schade of nadeel

voortvloeiende uit het niet nakomen van deze overeenkomst, daaronder bcgrepen wanneer bij de
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verwerkinS, niet wordt voldaan aan de specifiek tot verwerkingsgerichte verplichtingen van de

AVG, of buiten de rechtmatige instructies van Verwerkingsvcrantwoordelijke is gehandeld.
6.3 Verwerker vrijwaart Verwerkingsverantwoordelijke voor schade of nadeel voor zover ontstaan

door werkzaamheid van Venrerker.
6.4 Als Verwerker de in deze Verwerkersovereenkomst neergelegde verplichtingen niet of niet-tijdig

nakomt en de toezichthouder de Verwerkingsverantwoordelijke als gevolg hiervan een

bestuurlijke boete oplegt, is Venrerker aansprakelijk en legt de Verwerkinsgverantwoordelijke
een conracluele boete ter hoogte van hetzelfde bedrag op aan Verwerker. Deze boete is niel
vatbaar voor verrekening en opschorting en laat de rechten van Verwerkingsvcrantwoordelijke op
nakom ing en schadevergoeding onverlet.

Artikel 7 Beëindigen verrryerkersovereenkomsl
7.1 Na afloop van de werkzaamheden. zal Verwerker op vezoek van Verwerkingsverantwoordelijke

de ter beschikking gestelde Persoonsgegevens aan Verwerkingsverantwoordelijke teruggeven en/
of vernietigen.

7.2 Verwerkingsverantwoordelijke kan nadere redelijke eisen stellen aan de wijze van
beschikbaarstelling, waaronder eisen aan het bestandsformaat, dan wel vernietiging. Dezr
werkzaamheden mo€ten, binnen een nader over€en te komen redelijke termijn, uitgevoerd worden

7.3 Verwerker maakt hiervan een verslag en geeft dit aan Verwerkingsverantrroordelijke.

Aíikel t Overige bepelingen
8.1 Alle geschillen, ook als alleen één Partij vindt dat er een geschil is, zullen in eerste instantie

worden voorgelegd aan de bevoegde rechter van de Rechtbank Gelderland.
8.2 Alle rechten en vcrplichtingen uit de overeenkomsten, waaronder begrepen de van toepassing

zijnde algemene voorwaarden, zijn voor het overige aanvullend van toepassing op de verwerking
van Persoonsgegevens.

8.3 Paíijen komen overeen dat op elke volgende tussen Partijen aan te gane overeenkomst, waarbij er
sprake is van verwerking van Persoonsgegevens, de bepalingen uit deze venverkersovereenkomsl
van overeenkomstige toepassing zijn,tenzij Paíijen anders zijn overeengekomen.

Aldus in tweevoud opgesteld en getekend, d.d. <02-01 -2019>, te <Hciloo>,

I)e gemeente Zutphen,
voor deze,

De

1_

-/Z(l " 7', .;.!;
r'i-- .-_ ---+--_

/--/
Michel Groo{lhedde,
Teamleider RAZ
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Bijlage I

OverzichÍ van te venverken percoonsgsgevens

l. Naam verwrrking, doeleinden, categorieën van beÍrokkenen, (bijz.ondere) persoonsgegevens
en evenÍoele doorgifte naar derde landen

(Bijzondere)Vern'erkings-
doeleinden

lnrichten en

onderhoudcn van
producten dic we
van Picturae
afnemen

Categorieën van
Betrokkenen
'gewone'
perso0nsgeSevens

'gewone'
persoonsSeSevens

Doorgifte naar
derde landen
Nee

Ncclnrichten en

beheren
(web)applicaties
en portaal

2. Contactgegevens

Naanr: ref
Contactgegevens
Mail
Naam
Contactgegevens:
Mail

3. Ingeschakelde subverwerkers

Naam en contactgegevens subverwerker I Uitbestede verwerkin

NB: Eventuele rvrjzigingen in bovenstaande tabellerr geven partijen op korle termijn aan clkaar door

U

Naam
verrerking
Storage en

hosting
Veilige opslag
van onze

Segcvcns

Contactpersoon
Verwerkingsverantwoordelij ke

Íry&Qsl_Uqi1gt!3n1o_o_rul_eq)

Contactpersoon Verwerker
(NB: Ook buitenkantoorurcn)

ItsD I elefoonnummer 070-373 801 t
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BIJI,AGE 2

Aantonen passend niveau van beveiliging

l. Normenstelsel
X De informatiebeveiliging vindt plaats volgens algemeen erkcnde norrnen, nameliik

Picturae is ISO-2700 I geccrtificeerd en heefl onder andere de volgende maatregelen genornen:

o Logische toegangscontrolc; gebruikmakend van slerke regelmatig wisselende wachÍwoorden
o Screen locks
. l"ysieke rnaatrcgelen voor toegangsbeveiliging
r Ueveiliging van netwerkverbindingen via l'LS technologie (voorheen SSt.)
. Doelgebonden toegang tot persoonsgegevens

r Controle op toegekende bevoegdheden

u De informatiebeveiliging vindt plaats volgens een algemeen erkende overheidsnorm zoals de
BIG (of dc BIR, BIO) of vergelijkbaar, namelijk:

2. De toereíkendheid van de informatiebeveiliging blijkt uit:
r.r Periodieke externe controles zoals audits of TPM's (bijv. lSAE3xxx SOC type II);
u Een Assurance rapport van een auditor die is aangesloten bij NOREA;
n Data Pro Certificaat
X Eigen controles of eigen medcdelingen over de beveiligingsrrraatregelen zoals hieronder
beschrevcn:

"De certiJicering toont opet en bestqan aan von de technische en organisalori.sche maatregelen.

Dit, in conbinatie met de geleverde SLA zijn voor nu $doende om de beschikbaarheid en

integrileit en verlrouwelijkheid van de gegevens die door Picturae nen ens Gemeente Zutphen

verwerkl zullen worden Íe waarborgen." (Uit e-mail bericht op 30 november 2018 van CISO M.
van der Velde gemeente Zutphen over bevindingen informatiebeveiliging Picturae)

Uit de certificering/períodieke externe controles/audits of uit de eigen controleVbeschrijvingen blijkt
of kan afgeleid worden dat dc beveiliging passend is bij de verwerking(en) genoemd in bijlage I .

NB: Eventucle wijzigingen in bovenslaande tabellen geven panijen op korte temrijn aan elkaar door
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